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Pompy insulinowe

« 2011, Jay Radcliffe (pracownik IBM i cukrzyk) prezentuje na
konferencji Black Hat zdalne przejecie kontroli nad pompa

 Analizowat wtasng pompe i czujniki ciagtego monitoringu glukozy
(CGM) firmy Medtronic

o 7rédtem informacji byta instrukcja
obstugi (czestotliwos¢, modulacja,
dtugosc pakietu), dokumenty dla
FCC, patenty producenta

 Uzyt Arduino, uktadu Texas
Instruments CC1101 i oscyloskopu

Pompa Medtronic

Zrddto: Jay Radcliffe [1], fot. Medtronic maciej@chmielarz.it



Pompy insulinowe

Aplikacja Java do konfiguracji pompy nie byta zabezpieczona przed
inzynierig wsteczng (brak zaciemnienia kodu), ujawnita metode
kodowania, format wiadomosci, kody polecen

Programator do pompy, uzywany < $100 na eBay, nowy mozna kupi¢
bez recepty w sklepie medycznym

Zrédto: Jay Radcliffe [1] maciej@chmielarz.it



Pompy insulinowe

Mozliwe ataki na czujniki CGM:
« Zagtuszanie rzeczywistych odczytow

 Przestanie fatszywych odczytow:
— Replay attack
— Spoofing

Mozliwe ataki na pompy insulinowe:

« Zmiana ustawienia dawki insuliny dla
wymiennika weglowodanoweqo

Zrddto: Jay Radcliffe [1], fot. Medtronic maciej@chmielarz.it



Pompy insulinowe

Pazdziernik 2016, Rapid7 ujawnia raport nt. systemu One Touch Ping

« Zidentyfikowane podatnosci:
— Komunikacja otwartym tekstem
— Parowanie ustanawia staty ,, klucz” CRC32 do wzajemnej identyfikacji
— Brak potwierdzania odebrania wiadomosci
— Brak zabezpieczen przed replay attack

» Pazdziernik 2017, Johnson & Johnson
ogtasza wycofanie z biznesu pomp
insulinowych

Zestaw Animas One Touch Ping

Zrédto: Rapid7 R7-2016-07 [2], fot. Animas maciej@chmielarz.it



Pompy infuzyjne

« Jesien 2013, Billy Rios uczestniczy w
badaniach w Mayo Clinic

« Prywatnie kupuje pompe Hosipra,
zdalnie przejmuje kontrole

« Wiosna 2014, pisze raport do DHS,
przekazany dalej do FDA

 Lato 2015, lezy w szpitalu
podtaczony do pompy infuzyjnej ;)

 Przesyta ponaglenie, wideo i exploit

 Lato 2015, FDA wydaje
rekomendacje wycofania modelu
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Hospira Symbig

Zrédto: Bloomberg Businessweek [3], fot. Hospira maciej@chmielarz.it



Pompy infuzyjne

Rekomendacja: jak najszybsze przejscie na alternatywne systemy

« W miedzyczasie...
— 0Odtaczyc od sieci (konieczne manualne aktualizowanie danych w pompach)
— Upewnic sie, ze nieuzywane porty sq zamkniete, w tym 20/FTP i 23/TELNET
— Monitorowac i logowac caty ruch sieciowy na portach 20/FTP, 23/TELNET i 8443

— Skontaktowac sie ze wsparciem technicznym Hospira w celu zmiany
domyslnego hasta dostepu do portu 8443 lub zamkna¢ go

Zrédto: FDA [4] maciej@chmielarz.it



Pompy infuzyjne

« Hospira MedNet - centralne zarzadzanie pompami i dawkowaniem
 Informacje od pomp w systemie - zadania HTTP zabezpieczone CRC
« Niewidoczne konto backdoor /fospira adminz hastem 12345678

« Konta sa do serwera SQL z hardkodowanymi hastami typu HOsp1ra!!!

 Na urzadzeniach uruchomione serwery przyjmujace zadania HTTP
(np. w celu zmiany dawkowania) zabezpieczone CRC )

« Kod do generowania sum kontrolnych na Githubie ;) E ak

Zrédto: Billy Rios [5], fot. Hospira maciej@chmielarz.it



Pompy infuzyjne

Komentarz Pfizer (wtasciciel Hospira) dla mediow:

« Podstawowa obrong przeciwko ingerowaniu w urzadzenia medyczne
s3 szpitalne systemy informatyczne i bezpieczne firewalle

 Zabezpieczenia w pompach infuzyjnych to dodatkowa warstwa
bezpieczenstwa

Zrédto: komentarz Pfizer maciej@chmielarz.it



Pompy infuzyjne

« Wrzesien 2017, rekomendacja ICS-CERT dot. podatnosci wykrytych
przez Scotta Gayou w pompach Smiths Medical Medfusion 4000

 Podatnosci mozliwe do wykorzystania zdalnie, wsrdd nich:
— Kopiowanie bufora bez sprawdzenia wielkosci (buffer overflow) 3P
— (Czytanie pamieci spoza zakresu (crash modutu komunikacji) 3P
— Uzycie hardkodowanych danych dostepowych (Wi-Fi, FTP, Telnet)
— Nieprawidtowa walidacja certyfikatu (MitM)
— Brak uwierzytelniania serwera FTP
— Hasta w pliku konfiguracyjnym |
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Smiths Medical Medfusion

Zrddto: DHS ICS-CERT [6], fot. Smiths Medical maciej@chmielarz.it



Rozruszniki serca

« 2008, analiza bezprzewodowego interfejsu krotkiego zasiequ
wszczepialnego kardiowertera serca Medtronic Maximo

« Komunikacja tekstem jawnym, mozliwos¢ podstuchania prywatnych
danych pacjenta i danych telemetrycznych

 Podtrzymanie transmisji danych
telemetrycznych przez replay attack

« 24 powtdrzone wiadomosci wytaczyty
wszystkie ,terapie”

« Conajmniej 3z 30 powtdrzonych
wiadomosci wtgczyty test migotania
komor impulsem ok. 137 V

« Programator ma zabezpieczenie ;)

Medtronic Maximo

Zrédto: University of Massachusetts Amherst [7], fot. Medtronic maciej@chmielarz.it



Rozruszniki serca

2016, analiza interfejsdw urzadzen nieujawnionej marki

Zestaw trzech urzadzen: kardiowerter, programator, stacja bazowa
Komunikacja krotkiego i dtugiego zasiegu (centymetry i metry)

4 tryby:

2h
Sleep mode Interrogation Reprogramming
mode mode

/

[ /

/s
Standby \
mode

ponowna aktywacja wiadomoscig
5min identyczna dla wszystkich urzadzen

Zrédto: Katholieke Universiteit Leuven [8] maciej@chmielarz.it



Rozruszniki serca

Format wiadomosci programatora:
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Nie s3 przesytane tekstem jawnym - komunikacja zabezpieczona (!)

00101011 11101000 01101001 01111101
01001010 10001001 00001000 00011100

01100001 01100001 01100001 01100001

A

Zrédto: Katholieke Universiteit Leuven [8]
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Algorytm ,szyfrowania” to LFSR XOR, klucz ten sam dla kazdego urz.
Numery wiadomosci resetowane dla kazdej sesji
Integralnosc zabezpieczona standardowym CRC-16-CCITT

maciej@chmielarz.it



Rozruszniki serca

Zagrozenia:
« Prywatnos¢ (stabe ,szyfrowanie”):

— Dane pacjenta (dane osobowe, historia leczenia)

— Numer seryjny urzadzenia (Sledzenie pacjentow)

— Dane telemetryczne (biezaca informacja o stanie zdrowia)
 Podtrzymanie aktywnosci:

— Roztadowanie baterii (Denial of Service)
— Po wyjsciu od lekarza lub po przerwaniu komunikacji ze stacja bazowa

 Fatszywe wiadomosci (brak uwierzytelniania):
— Replay attack
— Spoofing

Zrédto: Katholieke Universiteit Leuven [8] maciej@chmielarz.it



Rozruszniki serca

 Kwiecien 2016, Abbott Labs ogtasza NYSE:STJ
przejecie St. Jude Medical za 25 mld $

« Sierpien 2016, firma inwestycyjna ‘ 1 O%

Muddy Waters ujawnia podatnosci
wykryte przez startup MedSec

 Styczen 2017, Abbott Labs dokonuje
przejecia St. Jude Medical

 Sierpien 2017, FDA zaleca aktualizacje
rozrusznikoéw przy najblizszej
kontrolnej wizycie lekarskiej

Merlin@home

Zrédto: inf. medialne, FDA [9], fot. St. Jude Medical maciej@chmielarz.it



Rozruszniki serca

« Badaczka bezpieczenstwa Marie Moe ma rozrusznik od 2012 roku
 Lekarze zaskoczeni pytaniami o potencjalne podatnosci

 Nikt nie poinformowat pacjentki o interfejsach bezprzewodowych

* Przez btad w oprogramowaniu puls zmniejszat sie nagle ze 160 do 80
« Brak dostepu do kodu, wtasnosc intelektualna producenta
 Projekt hakowania rozrusznikow - kupione na eBay i podarowane

Zrédto: Wired [10] maciej@chmielarz.it



Tomografy komputerowe

« Sierpien 2017, rekomendacja ICS-CERT dot. podatnosci wykrytych w
tomografach komputerowych Siemens z systemem Windows 7

« (Cztery podatnosci mozliwe do wykorzystania zdalnie
 Zdalne wykonanie kodu przez:

— Wstrzykniecie kodu przez zadanie
HTTP do Microsoft Web Server na
porcie 80 lub 443 oraz HP Client
Automation Service na porcie 3465

— Wykonanie kodu poza granica
buforu pamieci przez zadanie do HP
Client Automation Service

— Wykonanie kodu bez uprawnien _
przez zadanie do HP CAS Siemens CT

Zrédto: DHS ICS-CERT [11], fot. Siemens maciej@chmielarz.it



Laboratoria medyczne

L ogowanie var nx = 5 (this).val();

if (nr.length < 8) {

Z('"input [type="radio"]").iCheck('disakle");
[\ Prosze podaé numer laboratoryjny ostatniego badania } else if (nr.length == &} { o
2 ('input [name="wykor"] ") .iCheck('enakle"};
} else |
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123456T72E8 i
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° Data urodzenia

« Czynrlaboratoryjny da
Plec: Kobieta Mezczyzna Sie DrZEWidZIEC?

O Nie podano w laboratorium ® Czy Wysta rczy d la
~ sprawdzenia wyniku?

Nie jestem robotem

Wyswietl
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rddto: opracowanie wtasne maciej@chmielarz.it



Laboratoria medyczne

L s

rddto: opracowanie wtasne maciej@chmielarz.it



Laboratoria medyczne

 Dlatrzech 0s6b numery laboratoryjne byty w zakresie czterech liczb

« Wszyscy dokonalismy petnej rejestracji i opcja ,,Nie podanow
laboratorium” zwracata informacje ,, Wynik niegotowy”

 Sprawdzenie wyniku byto mozliwe po podaniu numeru
laboratoryjnego oraz daty urodzenia

« (Czy to wystarczajace zabezpieczenie?

Zrédto: opracowanie wtasne maciej@chmielarz.it



Ransomware / malware

Szpitalne sieci komputerowe nie sq ,,kuloodporne”:
— Grudzien 2011, Gwinnett Medical Center, Lawrenceville (USA), atak malware
— Luty 2016, Hollywood Presbyterian Medical Center, LA, atak ransomware
— Marzec 2016, Baltimore's Union Memorial Hospital (USA), atak ransomware
— Kwiecien 2017, Erie County Medical Center, Buffalo (USA), atak ransomware
— Maj 2017, NHS w Anglii i Szkocji, atak ransomware WannaCry
— Sierpien 2017, NHS Lanarkshire (Szkocja), atak ransomware

Zrédto: inf. medialne maciej@chmielarz.it



Opdzniony dostep

2017, wptyw maratonow na losy pacjentow kardiologicznych
Dane zbierane w latach 2002-2012, 11 maratonskich miast
Transport karetka dtuzszy srednio 0 4 min 24 sek (32%)
30-dniowa Smiertelnos¢ wyzsza o 3,3 punktu procentowego

Zrédto: The New England Journal of Medicine [12], fot. Adrian Grycuk CC-3.0 maciej@chmielarz.it
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Zrédto: | Am The Cavalry [13] maciej@chmielarz.it



Koszty badan

« Niektore urzadzenia stabo dostepne, drogie (MRI) lub wymagaja
pozwolen (rentgen)

« Uzywane pompy infuzyjne na eBay < $100
« Mozliwe pozyskanie za darmo do badan
 Udostepnianie na konferencjach

Zrédto fot.: WhiteScopelO [14] k maciej@chmielarz.it
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